
探討

楊

中國文

資訊

研

一

算運用

生活面

碼已無

資訊讀

開始普

衍生運

方面。

 不

條碼可

3G 網路

入二維

樣，因

可結合

推行二

破解，

多餘磁

現

是大部

煩，且

及社會

兼且影

營運模

以增加

卡補卡

模式上

訊息，

卡架構

關鍵字

1.1 研

 信

費者人

討二維條碼

楊子漢 

文化大學推

廣部 

訊管理所 

研究生 

一維條碼因應

用，及掃描技

面上。然而隨

無法符合需求

讀取上的應用

普及，加上二

運用開始出現

。 

不同於一維條

可容納達 7000

路普遍，商店

維條碼做快速

因此可於條碼

合保密安全性

二維條碼票劵

運用手機搭

磁卡紙類的消

現今社會信用

部分民眾的生

且各張信用卡

會資源浪費不

影像效果完善

模式，運用二維

加使用與匯整

卡生命週期，

上，直接以二維

增加線上交

構，以推廣漸

字：二維條碼

研究背景與

信用卡制度行

人手多卡狀況

碼資訊安全

卡安全服

呂新

中國文化

廣部

資訊管

教授

摘要

應結帳速度效

技術的出現，其

隨著時代演進

求，二維條碼的

用。伴隨資訊進

二維條碼可容許

現，不論食衣住

條碼僅能有英

0多字元，並

店或廣告運用二

速連結上網運用

碼中做加解密運

性的加值運用

劵，以加密方式

搭配網路訂票方

消耗。 

用卡盛行，多

生活必需，多張

卡超過使用期限

不斷增長。隨著

善，本研究提出

維條碼電子信

整便利性、減少

同時亦考量其

維條碼檔案取

交易安全性。研

漸進方式，逐步

碼、安全性、信

第一章 

與動機 

行之有年，隨

況逐漸普遍，每

全應用架構

服務為例 

新科 

化大學推

部 

中

管理所 

授 

要 

效率的需求、大

其快速及便利

，產品訊息繁

的出現開始逐

進步、智慧手

許訊息及字串

住行育樂，皆

英數字簡易稀少

並可接受各類符

二維條碼方式

用。二維條碼

運用，拓展條

。高鐵除了用

式確保各票劵

方式，添增購

多張信用卡不同

張信用卡攜帶

限後，定期換

著二維條碼加

出一個信用卡

信用卡之特性

少信用卡製作

其安全性；在

取代直接線上

研究中預定提

步取代原先信

信用卡、線上

 緒論 

隨著信用卡消費

每年換卡發卡

構－以信

林芃君

中國文化大學

廣部 

資訊管理所

講師 

大量產品整理

利性迅速運用在

繁雜，簡易一維

逐漸在更大量訊

手機和數位影像

串量的龐大，許

皆可以見到其應

少的符號，二

符號資訊存取

式，將宣傳網址

碼存取符號字元

條碼應用的範

用磁卡外，現在

劵資訊不易外流

購票便利性及節

同優惠模式已

帶逐漸產生一種

換卡所造成的成

加密安全模式成

卡結合二維條碼

性與安全加強機

作成本及縮短信

在線上信用卡交

上輸入信用卡卡

提出建構電子信

信用卡模式。

上交易 

費模式興盛，

卡數量漸漸接近

信用

學推

所 

理計

在各

維條

訊息

像的

許多

應用

二維

取，

址存

元多

範疇，

在亦

流被

節省

已經

種麻

成本

成熟，

碼之

機制，

信用

交易

卡號

信用

消

近百

萬張

不同

要不

因素

可運

同行

QRC

目前

加密

信用

號等

 

2.1

為，

擴張

量與

中一

信用

如表

數量

[陳

險成

萬張

張，社會成本

同銀行發卡優

不同卡片，卡

素之一。 

二維條碼可

運用加密技術

行業，如高鐵

Code 提供公車

前便利並逐漸

密機制逐步替

用卡生命週期

等重要資訊外

1 信用卡

信用卡交易

，而隨著業務

張成為全面性

與簽帳金額均

一個重要的業

用卡流通數量

表 1。至民國

量達 3483 萬多

丘（2005）][

表 1

表 2 主

物流與工程

成本核算中曾

張。光一家公司

本及資源的浪費

優惠不同造成

卡片管理及攜帶

可以存放龐大

術將資訊加密處

鐵的二維條碼感

車路線及等候

漸廣為應用的二

替代實體信用卡

期增加安全性

外流情況產生

第二章 

易制度乃發軌

務漸次發展，逐

性支付制度。台

均呈現快速的成

業務來源。直到

量才逐漸下滑

102 年 8 月主

多張，單月發卡

[ 陳金岳（199

1 主計處信用

主計處民國 1

程管理中期刊

曾估算信用卡成

司產製信用卡

費逐漸浮現。

，消費者往往

帶卡片不便性

大資訊位元，並

處理，目前已

感應過站模式

候時間等資訊的

二維條碼，嘗

卡，節省信用

，並於線上信

。增加線上刷

 文獻探討

軌於買賣雙方記

逐步自地區性

台灣地區每年

成長，信用卡

到民國 94 年

，但近年又開

主計處統計，

卡數也達到 7

99）] 

用卡各年流通

02 年 8 月信用

刊中淺談信用卡

成本值約 2.5

卡年成本消費

人手多卡情形

往在不同地方消

性也常是消費者

並且產生容易

已逐漸廣泛運用

式，日本公車站

的運用。本研究

嘗試以二維條碼

用卡生產資源

信用卡購物時避

刷卡安全性。

討 

記帳消費的消

性記帳消費工具

年信用卡的累積

卡業務已成為銀

，卡債風波爆

開始逐年慢慢

台灣流通信用

72 萬多張，如

通數統計 

用卡統計 

卡製造企業物

5美元，年產值

費金額達到約達

形多為

消費需

者困擾

易，且

用在不

站增加

究採用

碼搭配

，縮短

避免卡

 

消費行

具訊速

積發卡

銀行其

爆發，

慢回升，

用卡總

如表 2。

 

物流風

值 3000

達 7500



萬美元

[胡萬里

 

2.1.1

 信

方式採

並於每

方式遞

（200

 

2.1.2

 為

此協定

資料完

SSL為

TCP/IP

加入多

<1

<2

<3

<4

使

(1) 消

(消

期

料

(2) 網

資

元，全球每年在

里 （2010）] 

1 信用卡交

信用卡，是具

採用消費者在

每月指定日結

遞延支付未償

1）][ 張哲綸

2 SSL 交易

為Netscape公

定內建於網頁

完整性檢查功

為介於原始TCP

P 協定只負責

多項特徵： 

1>用數位簽章

2>用數位簽章

3>運用加密技

4>用訊息認證

使用 SSL 購物流

消費者在網路上

消費者姓名、

期、驗證碼及交

料傳送到網路商

網路商店收到消

資料庫中，再將

在製造信用卡

交易流程分析

具有延展消費

在特約商店刷卡

結清或支付部分

償金額。信用卡

綸（2009）][

圖 1 信用卡

易安全機制(

公司在1994年

頁伺服器中，提

功能，其主要目

P/IP協定和應

責傳送無誤的資

章達到伺服器

章達到客戶端

技術滿足資料

證碼滿足資料

流程如下圖。

上購買商品，

信用卡卡別

交易金額)。並

商店之伺服器

消費者交易資

將授權資料(消

卡成本上的消

析架構 

費者信用的支付

卡交易時，能

分款項後採用

卡付款方式如

[ 曹壹登（20

卡交易流程 

(Secure Sc

年10月提出的

提供資料加密

目的為保護傳

應用程式層中

資料串流，SS

器端的身分認證

端的身分認證和

料保密性 

料完整性 

。運作方式如

，輸入個人資

、信用卡卡號

並使用 SSL 網

器 

資料後，會將

消費者姓名、

消耗可以越見龐

付工具，其運

能延展其消費金

用循環信用計息

如圖 1。[林鈴

000）]

cket Layer

的網路通訊協

密、伺服器認

傳輸資料之安

中間的一個層級

SL 則為這條串

證和不可否認

和不可否認性

如下： 

資料，授權之資

號、信用卡有效

網路安全機制將

將消費者資料存

、信用卡卡別

龐大。

運作

金額

息

鈴玉

 

r) 

協定，

認證、

安全。

級。

串流

認性 

性 

資料

效日

將資

存到

、信

(3)

(4)

(5)

(6)

(7)

2.1

Tra

系統

術主

雜湊

交易

(1)

用卡卡號、信

網路安全機

料，轉換成

到收單銀行

 收單銀行將

行授權要求

 發卡銀行經

 收單銀行主

 網路商店收

成功，會通

 發卡銀行於

1.3 SET 安

ansaction)

為一種應用

統規範，用來

主要為三部分

(1) 資料保密

(2) 維護資訊

(3) 交易資訊

規格運用了

湊函數和電子

易的安全機制

(1) 交易時交

(2) 交易資料

(3) 交易資料

(4) 交易的不

SET 的基本架

1997] 

 信用卡交易

合法持卡人

委託的認證

信用卡有效日

制方式傳給付

ISO8583 格式

的主機。 

授權資料經由

。 

由支付中心傳

機將授權回應

到授權回應後

知消費者並將

結帳日寄送信

圖 2 SSL 交

安全電子交易

) 

用於網際網路

來確保線上信用

分： 

密的加解密技

訊完整的數位

訊無可否認的

公開鑰(RSA)

子數位簽章等安

制。主要特色為

交易身分的辨

料傳送過程的

料的完整性 

不可否認性 

架構圖如下圖

易的前提在於

人，擁有唯一的

證中心申請身分

日期、驗證碼

付款閘門，付

式(目前一般信

由信用支付中

傳送授權回應

應給網路商店

後，如果取得

將貨物送出。

信用卡帳單給

交易機制流程圖

易協定(Sec

路上以信用卡為

用卡交易的安

技術(Crytogr

位簽章(Digit

的電子認證機

)、對稱式金鑰

安全技術，用

為： 

辨識 

的安全性 

圖。交易流程

，顧客必須向

的信用卡號碼

分識別。 

碼及交易金額)

付款閘門收到授

信用卡格式)

中心傳到發卡銀

應到收單銀行的

店 

得授權，便代表

 

給消費者。 

圖 

cure Electr

為基礎的電子

安全性。安全核

raphy) 

tal Signatur

機制(Certific

鑰(DES)、電子信

用以維護開放網

程如下：[邱筱

向發卡銀行申請

碼，並且向發卡

)以 SSL

授權資

，再送

銀行進

的主機 

表交易

 

ronic 

子付款

核心技

re) 

cate) 

信封、

網路上

筱雅，

請成為

卡組織



(2) 持

上

(3) 特

持

與

息

(4) 持

家

以

(5) 特

並

(6) 持

受

(7) 商

時

(8) 特

及

成

[

(9) 收

行

用

銀

(10) 特

人

(11) 特

款

(12) 發

交

 S

持卡人發出[交

上信用卡交易

特約商店回應

持卡人，包含

與收款銀行的

息。 

持卡人發出商

家的公開金鑰

以收款銀行的

特約商店收到

並持續進行身

持卡人向特約

受。 

商店按持卡人

時程。 

特約商店將經

及持卡人信用

成為[授權申請

授權申請訊息

收款銀行核對

行，進行包含

用額度]的確認

銀行，並由收

特約商店收到

人。 

特約商店可於

款申請訊息]

發卡銀行與收

交易流程。 

圖

SSL 交易機制

表

交易起始訊息

易。 

應持卡人起始訊

含經特約商店簽

的公開金鑰，讓

商品訂購的正式

鑰加密，[付款

的公開金鑰加密

到申請資訊，傳

身分驗證工作

約商店查詢訂購

人帳號的驗證狀

經過收款銀行公

用卡號碼，附上

請訊息]，再以

息]，傳送給收

對身分無誤後

含[持卡人身分

認。當合乎交

收款銀行傳回[

到收款銀行的授

於連線時或累積

，請求收款銀

收款銀行進行帳

圖 3 SET 交易

制與 SET 機制比

表 3 SSL 與 SET

息]給商店，要

訊息，將商品

簽章過的證書

讓持卡人來加

式申請，其中

款指示][持卡人

密。 

傳送[訂購回應

。 

購狀況，確認

狀況，答覆持

公開金鑰加密

上其簽章後的

以收款銀行的

收款銀行進行

，將持卡人資

分]、[使用卡使

交易條件，則將

[授權回應訊息

授權回應後，

積一定付款授

銀行進行付款

帳務清算後，

易機制流程圖 

比較如下表。

T機制比較表

要求與商店進行

品訂購資訊傳回

書，內含特約商

加密正式交易

中[訂單資訊]為

人信用卡號碼

應訊息]給持卡

認商品訂購是否

持卡人交易進行

密過的付款指

的特約商店證

的金鑰加密所有

行持卡人驗證

資料傳送給發卡

使用期限]、

將結果通知收

息]給特約商

交易商品給持

授權後，產生

。 

完成 SET 信用

。 

表 

行線

回給

商店

易訊

為商

碼]則

卡人，

否接

行的

指示

證書，

有的

證。 

卡銀

[信

收款

商店。 

持卡

生[取

用卡

 

[陳

銘仁

2.2

帳、

碼已

條碼

等特

比較

增加

也開

方面

陳仕國（2008）

仁（2000）]

2 二維條碼

條碼因應快

、紀錄等使用

已無法提供充

碼特點外，兼

特點，開始被

較表。[吳伊仕

表

二維條碼資

加其應用效能

開始廣泛運用

面都有產業上

表

][ 葉文熙（

碼 

快讀取，產生

用，隨著社會日

充足需求。二維

兼之具有大量位

被廣泛運用在其

仕（2011）][ 陳

表 4 一維條碼

資訊量的增加

能。除了原先傳

用條碼搭配運用

上的運用，下表

表 5 二維條碼

（1997）][ 鄭

生容易等優點廣

日益進步，物

維條碼因而產

位元資訊存取

其他方面。表

陳相如（2012）

碼與二維條碼

加，兼且網路資

傳統一維條碼

用，食、衣、

表簡單列舉各

碼各類型運用

鄭美枝（2000）

廣泛運用在物

物品多元化，一

產生，除了兼具

取及不易受破損

表 3為一、二維

）][ 蔡志偉（2

碼比較 

資訊的發達，

碼運用外，其他

、住、行、育

各類型上的運

用列表 

 
）][ 盧

物品記

一維條

具一維

損影響

維條碼

2012）] 

 

，大幅

他產業

、樂各

運用。 



2.2.1

 浮

為音訊

前者為

後者在

下特質

(1) 隱

(2) 不

(3) 強

取

(4) 明

識

[賴勇志

1 條碼影像

浮水印是指將

訊、圖片或是

為可被看見的

在一般的情況

質： 

隱蔽性和透明性

不易移除性：不

強健性：透過雜

取的浮水印仍可

明確性：經過攻

識或判斷。 

志（2003）]

像隱藏技術 

將特定資訊嵌

是影片，主要可

的浮水印，所包

況下是無法被看

性：不能降低

不容易或不可

雜訊、壓縮處

可以清楚的呈

攻擊後，失真

[ 王梓勳（2

嵌入特定訊號中

可分為浮現式

包含的訊息可

看見的。有效

低或破壞原始

可能被駭客移

處理及影像處

呈現以便於辨

真不會過於嚴

2012）][ 莊明

中，該訊號可

式和隱藏式兩

可同時被看見

效浮水印需具備

始影像的品質

移除。 

處理等動作，所

辨識或判斷。

嚴重，可以明確

明奇（2009）

 

可能

兩種，

，而

備以

。 

所萃

確辨

] 

2.3

(1)

加密

文。

(2)

安全

(3)

金鑰

人可

的

(4)

後

數是

(5)

分別

鑰才

稱之

資料

[周

3.1

信用

萬張

有效

安全

3 密碼學

基本的加解密

密成密文，再

。 

對稱式密碼金

全性與非對稱

非對稱式密碼

鑰及私密金鑰

可任意獲得。

，不能直接由

雜湊函數：對

，會產生固定

是最常被使用

數位簽章：在

別為公鑰和私

才能解密的文

之為數位簽章

料之隱密性、

周韋伶（2006）

第三

1 條碼信用

實體信用卡

用卡流通卡數

張驚人數字，

效年限也從原

全性威脅大幅

密流程：將需要

再藉由解密金鑰

金鑰：加解密

稱式密碼相比安

圖 4 對稱式

碼金鑰系統：

鑰，私密金鑰為

非對稱式金鑰

由一把金鑰計算

圖 5 非對稱

對任意可變長

定長度的雜湊值

用的重要工具之

在對稱式金鑰

私鑰，其中用私

文件，由此可以

章。數位簽章具

不可否認性等

）][ 陳宗保

圖 6 數位簽

三章  二維

用卡架構及產

卡每張卡片製

數達到 3500 萬

在信用卡上成

原先 2、3年調

幅提升。信用卡

需要加密的密文

鑰將密文解開

密都使用同一把

安全性較低。

式金鑰示意圖

每人可產生一

為個人妥善保

鑰系統所用來

算出另外一把

稱式金鑰示意

長度之明文，經

值。在雙方通

之一。 

鑰密碼系統中

私鑰加密的文

以驗證此為目

具有資料完整性

等特點。 

（2001）][ 曾

簽章驗證示意

維條碼信用卡

產製 

製作都需要成本

萬張，僅僅八月

成本消耗逐漸

調升到 5年之久

卡線上交易目

文，透過加密金

開，得到最初

把金鑰，在加

。 

圖 

一對金鑰，為

保管，公開金鑰

來加解密金鑰是

把金鑰。  

意圖 

經由雜湊函數

通訊確認時，雜

，有兩把不同

文件，別人要用

目標所發之文

性、資料來源辨

曾建豪（200

意圖 

卡架構 

本，台灣目前

月換卡數便達

漸增加，部分信

久，對於信用

目前交易方式仍

金鑰，

初的明

加密的

 

為公開

鑰為他

是不同

 

數計算

雜湊函

同鑰匙

用其公

文件，也

辨識、

07）] 

 

前一年

達到 75

信用卡

用卡的

仍採用



輸入卡

式做消

去，難

本

上設計

用卡資

不會造

每

銀行信

生二維

信用卡

卡動作

二維條

製

(1) 添

加

(2) 將

碼

 條

免條碼

盜用的

容許時

3.2  

 信

約商店

銀行，

如圖 8

卡號、卡別、有

消費，雖有線

難免會有外洩

本研究運用二

計專屬信用卡

資料存於信用

造成攜帶負擔

每張卡片預估

信用卡公鑰、

維條碼供讀取

卡換卡時間亦

作，降低卡片

條碼做交易，

製作信用卡條

添加時間撮記將

加密。 

將卡號和加密資

碼及卡別快速產

圖 7 

條碼產製時添

碼被複製後去

的情況產生。

時間可給與較

條碼信用卡

信用卡交易模

店將送給收款

，由發卡銀行

8，說明如下

有效年限和驗

線上加密機制

洩情況產生。 

二維條碼產生

卡程式方式，取

用卡程式中。如

擔。 

估會有卡別、卡

個人私鑰，於

取，如此不僅節

亦可縮短為數月

片被破解方式

避免信用卡訊

條碼程序為：

將其和卡片其

資訊作指定銀

產製出二維條

信用卡刷卡時

添增了時間戳

去做其他運用

如條碼匯出需

較長，彈性方便

卡交易模式

模式類似圖 1

款銀行，再由收

行做解密和辨識

： 

驗證碼方式經

，但卡號等資

生容易特點，構

取代現有實體

如此方便信用

卡號、卡片其

於刷卡付款時

節省了信用卡

月或是認為不

。於線上交易

訊息洩漏情況

 

其他資訊一同

銀行公鑰加密

條碼。示意圖

時產製條碼過

戳記及戳記容許

，避免條碼容

需做線上付款

便使用。 

式 

，經由條碼讀

收款銀行將授

識工作，做解

經由 SSL 和 SE

資訊為自身輸入

構思於行動裝

體信用卡，每張

用卡整理，卡片

其他資訊(可加

時採用程式快速

卡換卡消費成

不安全及可做換

易部分，採用匯

況產生。 

同做個人私密金

密後，輔以銀行

圖如圖 7。 

過程 

許時間，且可

容易複製的為他

款運用的話，戳

讀取到資訊後

授權資料送給發

解析動作。流程

ET 模

入進

裝置

張信

片亦

加密)、

速產

成本，

換

匯入

金鑰

行代

 

可避

他人

戳記

，特

發卡

程圖

(1)

(2)

(3)

(4)

3.3

卡需

有

 將加密資訊

卡其他資訊

 由卡號取得

鑰解密，比

記雜湊值相

 確認相符合

通過時間驗

與消費金額

 條件比對符

圖 8

3 信用卡資

信用卡資料

需去銀行做一

，也皆需銀行

以銀行私密金

及時間戳記和

信用卡個人公

對其雜湊值是

符合，不符合

，比對時間戳

證。分析比對

是否容許。 

合，回傳准許

8 條碼信用卡

資料申請取得

料皆由銀行發

一次金鑰交換動

行做更換動作

金鑰解密，取

和卡號。 

公開金鑰，將

是否與信用卡

合表資料不正

戳記，在時間

對信用卡其他

許授權，不符合

卡資料授權判

得模式 

發出，使用者初

動作，後續要

。更換動作如

取得數位簽章

將數位簽章以公

卡其他資料及時

正確。 

間戳記容許值內

他資訊，如信用

合，回傳拒絕授

判斷分析 

初次申請條碼

要更換個人金

如下圖。 

、信用

公開金

時間戳

內，則

用額度

授權。 

 

碼信用

金鑰時，



流程為

(1) 由

(2) 使

存

(3) 讀

製

(4) 銀

人

完

統模式

公鑰加

子寄送

業。 

第四章

4.1  

 科

加上行

安全性

影響信

減少信

情況產

全性流

之不影

用卡暴

4.2  

信

過程中

便捷是

維條碼

仍需詳

實

卡交易

圖 9 初

為： 

由銀行將公鑰產

使用者產製個人

存。 

讀取銀行公鑰保

製二維條碼。 

銀行讀取使用者

人公鑰依照個人

完成信用卡第一

式將信用卡資

加密產製的二

送方式提供使

章  結論與

結論 

科技進步往往

行動裝置的興

性仍有些微不

信用卡本身安

信用卡消耗成

產生。在此初

流程與可行性

影響安全性狀

暴力破解機會

後續方向探

信用卡特點在

中如何做到完

是個很大的問

碼圖案是否會

詳細討論分析

實體信用卡具

易信任感，採用

初次申請信用

產製二維條碼

人該銀行個人

保存，將個人

者產製二維條

人資料存放。

一次申請後，

資訊以銀行私鑰

二維條碼，以現

使用者更換信用

與後續探討方

往會帶來技術

興起，線上交易

不足。採用二維

安全性下，增加

成本及可簡短換

初步提出二維條

性，以其採用更

狀態下，提供縮

會，並增進線上

探討  

在於信任，在

完善整個信用卡

問題。目前網路

會影響傳輸時間

析可行性。 

具有簽名身分

用二維條碼電

用卡金鑰交換流

碼供使用者讀

人公鑰和個人

人私鑰以銀行

條碼，取得個

。 

，銀行之後換

鑰加密做數位

現有信件寄送

用卡，藉以完

方向 

術轉變及演進

易逐漸普及，

維條碼電子信

加信用卡線上

換卡時間，減

條碼信用卡架

更為簡約社會

縮短週期性換

上交易流程安

在轉換為二維條

卡安全、且不

路傳輸技術發

間，及條碼讀

分驗證效果，增

電子信用卡是

流程 

讀取。 

人私鑰，私鑰保

行公鑰加密，並

個人公鑰，並將

換卡模式可採用

位簽章，輔以個

送信用卡方式或

完成信用卡換卡

，二維條碼產

信用卡線上交

信用卡模式，在

上交易安全性

減少信用卡被破

架構，分析交易

會成本消耗下

換卡時間，減少

安全。 

條碼電子信用

不影響信用卡使

發達，假設傳輸

讀取分析的問

增加民眾對於

是否減低了這層

 

保

並產

將個

用傳

個人

或電

卡作

產生

交易

在不

，並

破解

易安

，兼

少信

用卡

使用

輸二

問題，

於持

層信

任感

製作

究。
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